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1.Sobre a Politica de Seguranca da Informacao (PSI)

A Politica de Seguranca da Informacéo (PSI) € um documento formal que define as regras,
diretrizes e procedimentos a serem seguidos por uma organizacao para proteger seus
ativos de informacdao, incluindo dados, sistemas e infraestrutura. Ela estabelece
responsabilidades, boas praticas e medidas de seguranca para garantir a confidencialidade,
integridade e disponibilidade das informagdes, minimizando riscos de ameacas e
incidentes. A PSI é fundamental para a seguranca cibernética e protecao de dados em
empresas e instituigdes.

2.Conceitos e Definicbes

Ativo: todo e qualquer bem do patrimdénio da organizacao, incluindo informacdes, sistemas,
equipamentos, infraestrutura, pessoas e imagem.

Ativo Critico e Sensivel: ativo que, caso seja comprometido, pode causar danos
significativos a organizacdo, como perda financeira, interrupcéo de servigos, danos a
reputacdo ou comprometimento da seguranca de outros ativos.

Cavalo de Troia (Trojan horse): tipo de malware que se disfarca como um programa
legitimo para enganar o usuario e obter acesso ao sistema, permitindo a instalacao de
outros programas maliciosos ou o roubo de informacoes.

Cdodigo Executavel: conjunto de instru¢cdes em linguagem de maquina que podem ser
executadas por um computador para realizar uma tarefa especifica.

Cdodigo Malicioso (Malware): software projetado para causar danos a um sistema, roubar
informacdes ou realizar outras atividades maliciosas. Exemplos incluem virus, worms,
trojans, ransomware e spyware.

Colaborador Interno: funcionério, estagiario, terceirizado ou qualquer pessoa que tenha
um vinculo formal com a organizagcao e acesso aos seus ativos de informacéao.

Colaborador Externo: pessoa ou entidade que nao possui um vinculo formal com a
organizacdo, mas que pode ter acesso aos seus ativos de informacao, como fornecedores,
clientes, parceiros e visitantes.

Confidencialidade: principio da seguranca da informacao que garante que apenas
pessoas autorizadas tenham acesso as informacdes sensiveis, protegendo-as de acessos
nao autorizados e divulgacgéo indevida.
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Comunicadores Instantaneos: aplicativos ou softwares que permitem a troca de
mensagens de texto, audio, video e arquivos em tempo real pela internet.

Custodiante: pessoa ou area responsavel por armazenar, gerenciar e proteger os ativos
de informacao de acordo com as politicas e procedimentos da organizacéo.

Cyberbullying: préatica de usar tecnologias digitais para intimidar, humilhar, assediar ou
difamar uma pessoa, causando danos psicologicos e emocionais.

Dados Pessoais: qualquer informagao relacionada a uma pessoa natural identificada ou
identificavel, como nome, RG, CPF, endereco, telefone, e-mail, dados de localizacéo, etc.

Dados Pessoais Sensiveis: categoria especial de dados pessoais que exigem maior
protecdo, como origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou organizacgao de carater religioso, filosofico ou politico, dados referentes a
saude ou a vida sexual, dados genéticos ou biométricos.

Disponibilidade: principio da seguranca da informacao que garante que as informacdes e
0S recursos estejam acessiveis e utilizaveis pelas pessoas autorizadas quando necessario.

Informacéao: conjunto de dados organizados e processados que possuem significado e
valor para uma pessoa ou organizagao.

Informacéao Sensivel: informacédo que, se divulgada ou acessada sem autorizacéo, pode
causar prejuizo a organizacdo ou aos individuos a quem se refere.

Integridade: principio da seguranca da informacéo que garante que as informacdes nao
sejam alteradas ou destruidas sem autorizacdo, mantendo sua exatiddo, consisténcia e
confiabilidade.

Parceiros: pessoas ou organizacdes externas que possuem um relacionamento comercial
ou de colaboragéo com a organizagao e que podem ter acesso aos seus ativos de
informacé&o.

Peer to Peer (P2P): modelo de rede de computadores em que todos os dispositivos
conectados tém func¢des e responsabilidades iguais, compartilhando recursos e
informacgdes diretamente entre si, sem a necessidade de um servidor central.

Seguranca da Informacéao: conjunto de praticas, politicas, procedimentos e tecnologias
que visam proteger as informagdes de acessos ndo autorizados, uso indevido, divulgacéo,
modificacdo, destruicdo ou perda.

Spam: envio em massa de mensagens eletrénicas nao solicitadas, geralmente com fins
comerciais ou maliciosos.

Usuario: pessoa que utiliza um sistema, servigo ou recurso de tecnologia da informacéo.

Virus: tipo de malware que se propaga infectando outros arquivos ou programas, podendo
causar danos ao sistema, roubar informagdes ou realizar outras atividades maliciosas.
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Worm: tipo de malware que se auto replica e se espalha pela rede, consumindo recursos
do sistema e podendo causar interrup¢cdes nos servicos.
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3. Objetivos da Politica de Seguranca da Informacé&o

Estabelecer diretrizes claras e abrangentes para a protecéo dos ativos de
informacgao da organizacéo, definindo responsabilidades, procedimentos e
controles de seguranca.

Nortear as a¢fes e decisbes relacionadas a seguranca da informacéo, fornecendo
um framework para a implementacéo de medidas de protecéo e resposta a
incidentes.

Prevenir a ocorréncia de incidentes de seguranca, como ataques cibernéticos,
vazamento de dados, perda de informacdes e interrupcao de servigos, através da
identificacdo e mitigacdo de riscos.

Garantir a normalidade e a continuidade das operagfes da organizagéo,
mesmo em caso de incidentes de seguranca, através da implementacao de planos
de contingéncia e recuperacao de desastres.

Atender aos requisitos legais, regulamentares e contratuais aplicaveis a
protecéo de dados e informagdes, garantindo a conformidade com as leis e
normas vigentes.

Minimizar os riscos de danos, perdas financeiras, perda de participacdo no
mercado, perda de confianca de clientes e parceiros, ou qualquer outro impacto
negativo nas atividades da organizacéo, decorrentes de incidentes de seguranca.
Assegurar o treinamento continuo dos colaboradores em relacdo a seguranca
da informacao, conscientizando-0s sobre a importancia de proteger os ativos de
informacéo e capacitando-os a identificar e responder a ameacas.

Garantir que todas as responsabilidades relacionadas a seguranca da
informacéo sejam claramente definidas e atribuidas aos colaboradores,
estabelecendo uma estrutura de governanca para a gestao da seguranca da
informacéo.

4. Aplicacdo da Politica de Seguranca da Informac&o

A Politica de Seguranca da Informacao (PSI) € um documento de aplicacdo abrangente,
que se estende a todos 0s niveis e areas da organizagéo. Ela deve ser observada por:

Todos os funcionarios: independentemente do cargo ou funcéo, todos os
colaboradores internos da organizacao séo responsaveis por seguir as diretrizes da
PSI em suas atividades diarias.

Prestadores de servigcos: empresas e profissionais terceirizados que atuam em
nome da organizacédo também devem seguir a PSI, garantindo a protecao das
informacdes e dos recursos tecnoldgicos aos quais tém acesso.

Estagiarios: mesmo com vinculo temporario, os estagiarios devem ser
conscientizados sobre a importancia da seguranca da informacéo e seguir as
normas estabelecidas na PSI.
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o Afins: a PSI também se aplica a qualquer pessoa que tenha acesso aos ativos de
informacéo da organizacdo, como consultores, parceiros de negocios e visitantes.

A aplicacao da PSI visa garantir a protecéo das informacdes e o uso adequado dos
recursos tecnolégicos em toda a rede da organizagdo. Para isso, € fundamental que todos
0S usuarios:

« Mantenham-se atualizados: a PSI deve ser um documento vivo, sujeito a revisdes
e atualizacdes periddicas. E responsabilidade de cada usuario manter-se informado
sobre as normas e diretrizes da PSI, buscando orientacdo da Geréncia de
Tecnologia da Informacao (GTI) sempre que necessario.

e« Busquem orientac&o: em caso de duvidas sobre a aquisi¢cdo, uso, armazenamento
ou descarte de informacgdes, os usudérios devem procurar a GTI para obter orientacédo
e esclarecimentos.
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5. Principios da Politica de Seguranca da Informac&o

Uso Responséavel dos Recursos Tecnologicos:

Finalidade Profissional: Os equipamentos de informatica, comunicacéo, sistemas e
informacgdes devem ser utilizados prioritariamente para a realizacdo de atividades
profissionais, com foco no cumprimento dos objetivos da organizacao.

Senso de Responsabilidade: Os usuérios devem agir com responsabilidade e ética
no uso dos recursos tecnoldgicos, evitando praticas que possam comprometer a
seguranca da informacao ou causar danos a organizacao.

Preceitos Eticos: O uso dos recursos tecnoldgicos deve estar em conformidade
com os principios éticos da sociedade, respeitando a privacidade, a propriedade
intelectual e os direitos individuais.

Legalidade: Todas as atividades realizadas com os recursos tecnolégicos devem
estar em conformidade com as leis e regulamentos aplicaveis, incluindo a Lei Geral
de Protecao de Dados Pessoais (LGPD).

Finalidade Educacional: No caso de alunos, o uso dos recursos tecnologicos deve
estar voltado para estudos, atividades educacionais e pesquisas académicas,
contribuindo para o desenvolvimento do conhecimento.

Respeito a Privacidade e Protecdo de Dados Pessoais:

Privacidade dos Usuérios: A PSI garante o respeito a privacidade dos usuarios,
protegendo seus dados pessoais de acessos nao autorizados, uso indevido ou
divulgacéo.

Etica: A coleta, armazenamento, tratamento e compartilhamento de dados pessoais
devem ser realizados de forma ética e transparente, informando os usudrios sobre a
finalidade do uso de seus dados e seus direitos.

Conformidade com a LGPD: A PSI deve estar em conformidade com a Lei Geral de
Protecdo de Dados Pessoais, garantindo o cumprimento dos direitos dos titulares de
dados, como 0 acesso, a corre¢éo, a portabilidade e a excluséo de seus dados.

6. Requisitos da Politica de Seguranca da Informacéo

A comunicacao efetiva da Politica de Seguranca da Informacé&o (PSI) é fundamental para
garantir sua aplicagéo e promover uma cultura de seguranca na empresa. Para isso, a PSI
deve ser comunicada a todos os envolvidos, incluindo:

Funcionarios: Todos os colaboradores, independentemente do cargo ou funcéo,
devem ter conhecimento da PSI e de suas responsabilidades na protecao dos ativos
de informacao da empresa.

Prestadores de servigos: Empresas e profissionais terceirizados que atuam em
nome da empresa também devem receber a PSI e ser conscientizados sobre a
importancia de seguir suas diretrizes.
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o Estagiarios: Mesmo com vinculo temporario, os estagiarios devem ser informados
sobre a PSI e suas implicagBes para o uso dos recursos tecnolégicos da empresa.

« Afins: A PSI deve ser comunicada a qualquer pessoa que tenha acesso aos ativos
de informacao da empresa, como consultores, parceiros de negocios e visitantes.

A comunicacao da PSI pode ser realizada por diversos meios, como:

o Treinamentos: Realizar treinamentos presenciais ou online para apresentar a PSl e
suas diretrizes, esclarecendo duvidas e promovendo a conscientiza¢@o sobre a
importancia da seguranca da informacéao.

o Intranet: Disponibilizar a PSI na intranet da empresa, facilitando o acesso e a
consulta por todos os colaboradores.

o E-mail: Enviar a PSI por e-mail para todos os funcionarios, prestadores de servigos
e estagiarios, solicitando a leitura e o aceite das normas estabelecidas.

« Reunides: Apresentar a PSI em reunides de equipe, reforcando a importancia da
seguranca da informacao e incentivando a participacdo de todos na protecao dos
ativos da empresa.

o Cartazes e materiais informativos: Divulgar cartazes e materiais informativos
sobre a PSI em locais estratégicos da empresa, como murais, elevadores e areas de
convivéncia.
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7. Monitoramento e Auditoria

Para garantir o cumprimento das regras estabelecidas nesta Politica de Seguranca da
Informacéo (PSI), bem como para fins de seguranca e prevencéo a fraude, a Pirelli reserva-
se o direito de:

Monitorar o uso dos recursos tecnoldgicos: A empresa podera monitorar 0 uUso
de computadores, dispositivos moveis, redes, sistemas e aplicativos, incluindo o
acesso a internet, e-mails, mensagens instantaneas e outras formas de comunicacéo
eletronica.

Auditar registros e logs: A empresa podera realizar auditorias peridédicas nos
registros e logs de atividades dos sistemas e aplicativos, a fim de verificar o
cumprimento da PSI, identificar possiveis vulnerabilidades e detectar atividades
suspeitas.

Investigar incidentes de seguranca: Em caso de suspeita de violacdo da PSI ou
de incidentes de seguranca, a empresa podera realizar investigacdes internas,
utilizando ferramentas e técnicas forenses para coletar evidéncias e identificar os
responsaveis.

Aplicar medidas disciplinares: Em caso de violacdo comprovada da PSI, a
empresa poderd aplicar medidas disciplinares aos responsaveis, de acordo com as
normas internas e a legislacao trabalhista.

8. Responsabilidades Especificas

8.1. Dos Usuarios em geral

Funcionarios, prestadores de servicos, estagiarios e demais colaboradores da Pirelli, em
qualquer nivel hierarquico e dentro de sua esfera de competéncia, sdo responsaveis por:

Cumprir e zelar pela aplicacéo efetiva das normas e principios da seguranca da
informacéo, contribuindo para a protecéo dos ativos da empresa.

Respeitar os critérios legais e éticos que envolvem a instituicdo, agindo com
responsabilidade e integridade no uso dos recursos tecnolégicos.

Assumir a responsabilidade por danos ou prejuizos causados a empresa ou a
terceiros, decorrentes do descumprimento das diretrizes e normas estabelecidas
nesta Politica de Seguranca da Informacéo.

Cabe a todos os usuarios as seguintes praticas:

Cumprir fielmente as politicas, normas e procedimentos de Seguranca da
Informacao: Seguir as regras estabelecidas nesta PSI e em outros documentos
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relacionados a seguranca da informacéo, buscando sempre agir de forma preventiva
e proativa na protecéo dos ativos da empresa.

e Buscar orientacdo do superior hierarquico ou da area de Tecnologia da
Informacéo (TI): Em caso de duvidas sobre a aplicacdo da PSI ou sobre qualquer
questao relacionada a seguranca da informacao, os usuarios devem buscar
orientacao junto ao seu superior hierarquico ou a equipe de Tl da empresa.
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8.2. Politicade Senhas
Responsabilidade Individual e Intransferivel:

Os colaboradores, terceiros e usudrios externos assumem total responsabilidade pelo uso
adequado das credenciais (usuario e senha) fornecidas para acesso a rede, aplicacoes
internas, externas (Cloud/SaaS), aplicativos moveis, internet e sistemas da empresa. Essa
responsabilidade € individual e intransferivel, ou seja, cada usuario € responsavel por suas
proprias credenciais e ndo deve compartilha-las com terceiros.

Boas Praticas de Seguranca:

Para garantir a seguranca das informacdes e dos sistemas da empresa, 0s usuarios devem
seguir as seguintes boas praticas de seguranca em relacao as suas senhas:

e Criacao de senhas fortes: Utilizar senhas complexas, com pelo menos 8
caracteres, incluindo letras mailsculas e minusculas, numeros e simbolos. Evitar o
uso de informacdes pessoais, sequéncias numeéricas ou palavras comuns.

o Nao reutilizar senhas: Utilizar senhas diferentes para cada sistema ou aplicacéo,
evitando a reutilizagéo de senhas antigas.

o Troca periddica de senhas: Alterar as senhas periodicamente, de acordo com a
politica de seguranca da empresa.

o Confidencialidade das senhas: Nao compartilhar senhas com terceiros, nem
anota-las em locais de facil acesso.

e Atencdo a phishing e golpes: Estar atento a e-mails e mensagens suspeitas que
solicitem informacgdes de login ou senhas.

Consequéncias do uso inadequado:

O uso inadequado das senhas, como o compartilhamento com terceiros ou a utilizacéo de
senhas fracas, pode comprometer a seguranca das informac¢des da empresa e resultar em
graves consequéncias, como:

e Acesso nao autorizado a dados confidenciais: Pessoas ndo autorizadas podem
ter acesso a informacdes sensiveis da empresa, como dados financeiros,
informacgdes de clientes e segredos comerciais.

« Vazamento de dados: Informacdes confidenciais podem ser divulgadas
indevidamente, causando danos a reputacdo da empresa e prejuizos financeiros.

e Infeccdo por malware: Computadores e dispositivos podem ser infectados por
virus, worms e outros tipos de malware, comprometendo o funcionamento dos
sistemas e a seguranca das informacdes.

o Ataques de ransomware: Hackers podem sequestrar dados da empresa e exigir
pagamento de resgate para libera-los.

« Medidas disciplinares: O uso inadequado das senhas pode resultar em medidas
disciplinares para o usuario, de acordo com as normas internas da empresa e a
legislacéo trabalhista.
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8.3 Redes sem fio

Disponibilizacdo e Regras:

A Pirelli disponibiliza rede sem fio (wireless) para uso de dispositivos méveis em suas
dependéncias. O acesso a essa rede esta sujeito a regras especificas, monitoramento e
configuragdes definidas pela empresa. Essas medidas visam garantir a privacidade dos
usuarios, a seguranca das informacgdes e o cumprimento da Lei Geral de Protecéo de
Dados Pessoais (LGPD).

Responsabilidade do Usuario:
E de inteira responsabilidade do proprietéario do equipamento ou dispositivo:

e Guarda do equipamento: O usuario é responsavel por manter seu dispositivo
seguro, evitando perdas, furtos ou acessos nao autorizados.

o Conteudo instalado: O usuario € responsavel por todo o conteddo armazenado em
seu dispositivo, incluindo softwares, musicas, fotos e outros arquivos. A empresa nao
se responsabiliza por danos ou perdas de dados decorrentes de softwares
maliciosos, virus ou outros problemas de seguranca.

o Uso darede sem fio: O usuério deve utilizar a rede sem fio de forma responsavel,
respeitando as regras de uso estabelecidas pela empresa e evitando atividades que
possam comprometer a seguranca da rede ou de outros usuarios.

Recomendacfes de Seguranca:

Para garantir a seguranca de seus dispositivos e informacdes ao utilizar a rede sem fio da
empresa, 0S Usuarios devem seguir as seguintes recomendacdes:

e Manter o dispositivo atualizado: Instalar as atualizagdes de seguranca do sistema
operacional e dos aplicativos, a fim de corrigir vulnerabilidades e proteger o
dispositivo contra ameacas.

o Utilizar softwares de seguranca: Instalar e manter atualizado um software antivirus
e antispyware para proteger o dispositivo contra malware.

« Utilizar senhas fortes: Proteger o acesso ao dispositivo e a rede sem fio com
senhas fortes e complexas, que néo sejam facilmente descobertas por terceiros.

o Evitar o acesso a sites suspeitos: Nao acessar sites desconhecidos ou suspeitos,
gque possam conter malware ou representar riscos a seguranca do dispositivo.

o Utilizar conexdes seguras: Ao acessar sites que exigem informacdes pessoais ou
financeiras, verificar se a conexao é segura (https://) e se o certificado de seguranca
do site é valido.

o« Desconectar darede sem fio quando néo estiver em uso: Ao finalizar o uso da
rede sem fio, desconectar o dispositivo para evitar o acesso nao autorizado.
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8.4 Segmentacao de ambiente, Publicagdes internas e externas
Validacéo e Aprovacao:

Toda aplicacdo publicada a partir do Datacenter da Pirelli devera passar por um rigoroso
processo de validagéo e aprovacédo, envolvendo as seguintes areas:

e Segurancada Informacéo: Responsavel por avaliar os riscos de seguranca da
aplicacao, verificar a implementacéo de controles de seguranca adequados e
garantir a protecéo dos dados e informagdes da empresa.

e Seguranca Operacional: Responsavel por avaliar a estabilidade, disponibilidade e
performance da aplicacdo, garantindo que ela opere de forma eficiente e segura.

o Arquitetura e Ambiente: Responsavel por avaliar a arquitetura da aplicacdo e sua
integracéo com o ambiente de Tl da empresa, garantindo a compatibilidade e o bom
funcionamento.

« Coordenacao de Middleware: Responsavel por aprovar a publicacdo da aplicacao
no ambiente de producéo, apés a validacdo pelas areas de seguranca da
informacgéo, segurancga operacional e arquitetura.

Segmentacdo de Ambientes:

A Pirelli adota uma politica de segmentacdo de ambientes para garantir a seguranca e a
estabilidade das aplicagdes. Os ambientes sao divididos em:

« Desenvolvimento: Ambiente utilizado para a criacéo e desenvolvimento de novas
aplicacdes, onde os testes iniciais sao realizados.

« Homologacao: Ambiente utilizado para testar a aplicagdo em um ambiente similar
ao de producéo, a fim de identificar e corrigir possiveis erros e falhas.

e Producao: Ambiente onde a aplicacéo € disponibilizada para os usuarios finais,
apos passar por todas as etapas de validacdo e aprovacéo.

Publicacfes Internas e Externas:

As aplicacdes podem ser classificadas como internas ou externas, de acordo com o
publico-alvo:

e Internas: AplicagGes destinadas ao uso exclusivo dos colaboradores da Pirelli,
acessiveis apenas a partir da rede interna da empresa ou atraves de VPN.

« Externas: Aplicacfes destinadas ao publico externo, como clientes, parceiros ou
fornecedores, acessiveis a partir da internet.
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8.5 Dos Gestores/Gerentes

Cabe a todo gestor de area:

Garantir aimplementagdo de mecanismos para descarte seguro de
informacdes: Estabelecer e supervisionar processos que garantam o descarte
seguro de informacdes confidenciais, tanto em formato fisico quanto digital, de
acordo com as politicas da empresa e a legislacao vigente.

Manter postura exemplar em relacdo a Seguranc¢a da Informacé&o: Agir como
modelo de conduta para os colaboradores sob sua gestdo, demonstrando
comprometimento com as préticas de seguranca da informacéo e incentivando o
cumprimento das normas e procedimentos.

Cumprir a politica, normas e procedimentos de Seguranca da Informacao:
Seguir rigorosamente as diretrizes estabelecidas nesta PSI e em outros documentos
relacionados a seguranca da informacéo, garantindo a protecéo dos ativos da
empresa.

Garantir acesso e conhecimento da politica: Assegurar que todos os
colaboradores sob sua gestao tenham acesso a PSI, as normas e aos
procedimentos de segurancga da informagao, promovendo treinamentos e atividades
de conscientizacdo para garantir o entendimento e a aplicacao das regras.

Além dessas responsabilidades, os gestores também devem:

Identificar e reportar incidentes de seguranca: Estar atentos a possiveis
incidentes de seguranca e reporta-los imediatamente a area de Tl ou ao responsavel
pela seguranca da informacéo na empresa.

Colaborar com as auditorias e investigacdes: Prestar apoio e colaborar com as
auditorias e investigacdes internas relacionadas a seguranca da informacéo,
fornecendo informacdes e documentos quando solicitados.

Revisar e atualizar os procedimentos da &area: Revisar periodicamente 0s
procedimentos de seguranca da informacéo da area sob sua gestédo, atualizando-os
sempre que necessario para garantir a adequacao as novas tecnologias e ameacas.
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8.6 Dos Proprietarios de Ativos de Informagéo

O proprietario da informacéo, que pode ser um gerente, coordenador ou lider de equipe de
uma determinada area ou projeto, € o principal responsavel pela gestao e protecdo das
informacdes sob sua responsabilidade. Suas atribui¢cdes incluem:

Manutencgédo, Revisédo e Cancelamento de Autorizagdes:

« Manutencgao: Garantir que as informacdes sob sua responsabilidade estejam
sempre atualizadas, precisas e completas.

« Reviséo: Revisar periodicamente as autorizagdes de acesso concedidas, verificando
se ainda sao necessarias e se estdo de acordo com as politicas da empresa.

« Cancelamento: Revogar as autorizagdes de acesso quando néo forem mais
necessarias ou quando houver indicios de uso indevido das informacdes.

Responsabilidades Especificas:
Cabe ao proprietéario da informacéo:

o Elaborar matriz de autorizagcfes de acesso: Criar e manter uma matriz que
relacione os cargos e funcdes da empresa as autorizacdes de acesso concedidas
para cada informacéo ou conjunto de informacgdes sob sua responsabilidade. Essa
matriz deve ser clara e objetiva, facilitando a gestéo e o controle dos acessos.

e Manter registro e controle de autorizagcdes: Registrar e controlar todas as
autorizacdes de acesso concedidas, incluindo a data de concesséo, o0 usuario
autorizado e o tipo de acesso permitido. Esse registro deve ser atualizado sempre
gue houver alteracfes nas autorizagoes.

e Suspensdo ou alteracdo de autorizagcdes: Tomar as medidas necessarias para
suspender ou alterar as autorizacdes de acesso quando necessario, seja por
mudanca de fung&o do usuério, término do vinculo com a empresa ou suspeita de
uso indevido das informacte
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8.7 Descarte seguro para ativos de informacéao
Verificagdo Prévia:

Antes de entregar qualquer ativo de informagé&o da Pirelli para leildo, remanejamento ou
reutilizacdo, € obrigatéria a realizacdo de uma verificagdo completa para garantir a
seguranca dos dados e informagdes armazenados. Essa verificagdo deve assegurar que:

o Dados pessoais: Todos os dados pessoais, incluindo informacgdes de clientes,
funcionarios e fornecedores, sejam completamente removidos ou anonimizados, de
acordo com a Lei Geral de Protecao de Dados (LGPD).

e Informacgdes sigilosas: Informacdes confidenciais da empresa, como segredos
comerciais, estratégias de negdcios e dados financeiros, sejam completamente
removidas ou protegidas por criptografia forte.

o Softwares: Softwares licenciados e informacfes de propriedade intelectual da
empresa sejam removidos ou desativados, de acordo com os termos de licenga e as
politicas da empresa.

Sanitizacdo de Dados:

A remocao de dados e informacdes dos ativos de informacéo deve ser realizada por meio
de técnicas e softwares de sanitizacdo que garantam a irrecuperabilidade dos dados
originais. A simples formatacéo do dispositivo ndo é suficiente, pois os dados podem ser
recuperados por meio de ferramentas especializadas.

Métodos de Sanitizacao:
Existem diversos métodos de sanitizacdo de dados, como:

e Sobrescrita de dados: Substituicdo dos dados originais por dados aleatérios, varias
vezes, para garantir que as informacdes originais sejam irrecuperaveis.

o Desmagnetizacao: Aplicacdo de um forte campo magnético para apagar os dados
armazenados em discos rigidos e fitas magnéticas.

o Destruicdao fisica: Destruicdo completa do dispositivo de armazenamento, como a
trituracao de discos rigidos e a incineracdo de fitas magnéticas.

Responsabilidade:

A responsabilidade pelo descarte seguro dos ativos de informagéo € do proprietario do ativo
ou do gestor da area responsavel. E fundamental garantir que o processo de sanitizagéo
seja realizado de forma correta e completa, evitando o vazamento de informagdes
confidenciais e o descumprimento da LGPD.
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8.8 Da Geréncia de Tecnologia da Informacao

A Geréncia de Tecnologia da Informacao (GTI) é a area responsavel por gerenciar o uso
das tecnologias na Pirelli, garantindo o bom andamento dos negécios e a seguranca das
informacdes. Para isso, a GTI conta com uma equipe de Seguranca da Informacéo
dedicada ao planejamento e execuc¢ao de acdes preventivas e ao tratamento de incidentes.

Responsabilidades da GTI:
Cabe a GTI:

e Atualizar e publicar a PSl e as Normas de Seguranca da Informacéo: A GTI é
responsavel por revisar e atualizar periodicamente a Politica de Seguranca da
Informacéo (PSI) e as Normas de Segurancga da Informagéo, submetendo as
alteracdes a aprovacdo do Comité de Seguranca da Informacgéo e garantindo a
divulgacao das versdes atualizadas a todos os colaboradores.

e Propor metodologias e processos de Seguranca da Informacédo: A GTI deve
desenvolver e implementar metodologias e processos para garantir a seguranca das
informacdes da empresa, como a avaliacdo de riscos, a gestao de vulnerabilidades,
a resposta a incidentes e a recuperacao de desastres.

o Gerenciar 0 acesso aos sistemas e informacdes: A GTI deve implementar e
gerenciar os controles de acesso aos sistemas e informacdes da empresa,
garantindo que apenas pessoas autorizadas tenham acesso aos recursos
necessarios para o desempenho de suas funcgdes.

e Monitorar e auditar o uso dos recursos tecnoldgicos: A GTI deve monitorar o
uso dos recursos tecnoldgicos da empresa, como computadores, redes, sistemas e
aplicativos, a fim de identificar e prevenir atividades suspeitas ou ndo autorizadas.

e Investigar e responder aincidentes de seguranca: A GTI deve investigar e
responder a incidentes de seguranca, como ataques cibernéticos, vazamento de
dados e perda de informacfes, tomando as medidas necessarias para minimizar os
impactos e evitar a recorréncia do problema.

e Conscientizar e treinar os colaboradores: A GTI deve promover a conscientizagao
e o treinamento dos colaboradores sobre a importancia da seguranca da informacéo,
fornecendo informacdes e orientacfes sobre as melhores praticas de seguranca.

o Gerenciar fornecedores de tecnologia: A GTI deve gerenciar os contratos e 0
relacionamento com fornecedores de tecnologia, garantindo que eles cumpram os
requisitos de seguranca da informagéo da empresa.
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8.9 Do Comité Consultivo

O Comité Consultivo de Seguranca da Informac&o é um orgao de apoio a GTI, responsavel
por auxiliar na definicdo de estratégias e diretrizes de seguranca da informacéo, além de
acompanhar a implementacéo e o cumprimento da PSI.

Composicao:

O Comité Consultivo deve ser composto por membros de diferentes areas da Pirelli, com o
objetivo de garantir uma visdo multidisciplinar e abrangente sobre os desafios e as
necessidades de seguranca da informacé&o. A participacédo de gestores de diversas areas
permite a troca de experiéncias e o desenvolvimento de solu¢des mais eficazes para
proteger os ativos da empresa.

Responsabilidades:
Cabe ao Comité Consultivo:

e Analisar e aprovar as atualizacdes da PSl e das Normas de Seguranca da
Informacéao: O Comité deve revisar as propostas de atualizacdo da GTI, avaliando
sua adequacédo aos objetivos da empresa e as melhores praticas de seguranca da
informac&o.

e« Acompanhar aimplementagdo da PSIl: O Comité deve monitorar a implementacao
da PSI, verificando se as medidas de seguranca estdo sendo adotadas de forma
correta e eficaz.

e Avaliar os riscos de seguranca da informacao: O Comité deve analisar
periodicamente os riscos de seguranca da informacgéo da empresa, identificando
possiveis vulnerabilidades e propondo medidas de mitigacao.

e Propor melhorias para a seguranca da informacédo: O Comité deve identificar
oportunidades de melhoria na seguranga da informag&o da empresa, propondo
novas solucdes e praticas para fortalecer a protecdo dos ativos.

e Atuar como canal de comunicacao: O Comité deve servir como canal de
comunicacao entre a GTl e as demais areas da empresa, facilitando o diadlogo e a
colaboracédo em questdes relacionadas a seguranca da informacao.

Funcionamento:

O Comité Consultivo deve se reunir periodicamente para discutir os assuntos relacionados
a seguranca da informacéo, analisar relatorios e indicadores, e tomar decisdes sobre as
medidas a serem adotadas. As reunides devem ser registradas em atas, que devem ser
disponibilizadas para consulta pelos membros do Comité e pela GTI.

Ao contar com um Comité Consultivo atuante e representativo, a Pirelli garante uma gestao
mais eficiente e participativa da segurancga da informacao, fortalecendo a cultura de
seguranca e minimizando os riscos de incidentes.
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8.10 Da Assessoria Juridica

A Assessoria Juridica (AJ) da Pirelli prestara apoio a Geréncia de Tecnologia da

Informacéo (GTI), quando solicitado, em questdes relacionadas a seguranca da informacao.
Esse apoio incluira:

e Analise de casos: A AJ analisaré casos especificos relacionados a seguranca da
informacéo, como incidentes de seguranca, vazamento de dados, violacdes da PSl e
outras situacdes que possam ter implicacdes legais.

o Elaboracédo de pareceres: A AJ emitira pareceres juridicos sobre questdes de
seguranca da informacao, orientando a GTI sobre as melhores préticas e 0s
procedimentos a serem adotados para garantir a conformidade com a legislacéo
vigente e proteger os interesses da empresa.

o Estudo de casos: A Al realizaréa estudos aprofundados sobre temas relevantes
para a segurancga da informacgéo, como a Lei Geral de Prote¢cé&o de Dados (LGPD), a
legislacdo sobre crimes cibernéticos e outras normas que possam impactar as
atividades da empresa.

A colaboracao entre a GTl e a AJ € fundamental para garantir que as medidas de
seguranca da informacao adotadas pela empresa estejam em conformidade com a
legislacdo e protejam os interesses da empresa e de seus clientes.
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8.11 Da Geréncia de Pessoal

Cabe a Geréncia de Pessoal (GEP):

e Incluir clausulas de seguranca da informacado nos contratos de trabalho: Na
fase de contratacdo de funcionérios, prestadores de servicos, estagiarios e afins, a
GEP deve incluir nos contratos individuais de trabalho clausulas que formalizem a
responsabilidade de cada colaborador em relacdo ao cumprimento da Politica de
Seguranca da Informacéo (PSI) e a protecao de dados pessoais.

e Conscientizar os colaboradores sobre aimportancia da seguranca da
informacao: A GEP deve promover acdes de conscientizacao para que 0s
colaboradores compreendam a importancia da seguranca da informacéo e a
necessidade de seguir as normas e procedimentos estabelecidos pela empresa.

e Informar os colaboradores sobre as consequéncias do descumprimento da
PSI: A GEP deve deixar claro aos colaboradores que o descumprimento da PSl e
das normas de protecédo de dados pessoais pode resultar em medidas disciplinares,
incluindo a rescisdo do contrato de trabalho.

e Manter registros atualizados das autorizacdes de acesso: A GEP deve manter
registros atualizados das autoriza¢des de acesso de cada colaborador aos sistemas
e informacdes da empresa, garantindo que apenas pessoas autorizadas tenham
acesso aos recursos necessarios para o desempenho de suas funcoes.

o Realizar treinamentos periddicos sobre seguranca da informacao: A GEP deve
promover treinamentos periddicos sobre seguranca da informacao para os
colaboradores, abordando temas como a criagao de senhas fortes, a identificacéo de
phishing e outras ameacas, e 0 uso seguro de dispositivos moveis e redes sociais.

« Comunicar as atualizacdes da PSI aos colaboradores: A GEP deve informar os
colaboradores sobre as atualizacdes da PSI e das normas de seguranca da
informacé&o, garantindo que todos estejam cientes das novas regras e
procedimentos.

Ao desempenhar essas responsabilidades, a GEP contribui para a criacdo de uma cultura
de seguranca da informacdo na empresa, protegendo os dados pessoais dos
colaboradores e clientes, e garantindo a integridade e a confidencialidade das informacdes
da empresa.

9. Da Inovacéo e Uso de Novas Tecnologias

A Pirelli reconhece a importancia da inovacéo e do desenvolvimento de novas tecnologias
para o seu crescimento e competitividade. Por isso, incentiva a busca por solu¢des
inovadoras e o0 uso de novas tecnologias em seus processos e atividades, desde que
estejam alinhadas com os objetivos da empresa e com os principios da segurancga da
informagao.
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Incentivo a Inovacgéo:
A Pirelli incentiva seus colaboradores a:

« Pensar fora da caixa: Buscar novas ideias e solugdes criativas para os desafios da
empresa.

« Experimentar novas tecnologias: Testar e avaliar novas tecnologias que possam
trazer beneficios para a empresa, como aumento da produtividade, reducéo de
custos e melhoria da qualidade dos produtos e servigos.

o Compartilhar conhecimentos: Trocar experiéncias e conhecimentos sobre novas
tecnologias com outros colaboradores, promovendo um ambiente de aprendizado e
colaboracéo.

o Participar de projetos de inovagao: Colaborar em projetos de inovacao da
empresa, contribuindo com suas ideias e habilidades.

Seguranca da Informacéao e Novas Tecnologias:

Ao adotar novas tecnologias, a EMPRESA deve garantir que elas sejam implementadas de
forma segura, considerando os riscos e as vulnerabilidades que podem surgir. Para isso, €
fundamental:

e Avaliar os riscos de seguranca: Antes de implementar uma nova tecnologia, a
EMPRESA deve realizar uma avaliacdo de riscos para identificar as possiveis
ameacas e vulnerabilidades que ela pode trazer.

« Implementar medidas de seguranca adequadas: A Pirelli deve implementar
medidas de seguranca adequadas para proteger seus sistemas e informacfes contra
as ameagcas identificadas na avaliagéo de riscos.

e Monitorar e atualizar as tecnologias: A Pirelli deve monitorar continuamente as
novas tecnologias adotadas, aplicando as atualiza¢des de seguranca necessarias
para garantir a protecdo contra novas ameacas.

e Treinar os colaboradores: A Pirelli deve fornecer treinamento aos colaboradores
sobre 0 uso seguro das novas tecnologias, conscientizando-0s sobre 0s riscos e as
medidas de protecdo necessarias.

Ao incentivar a inovacao e o uso de novas tecnologias de forma segura e responsavel, a
EMPRESA garante sua competitividade e o crescimento sustentavel, ao mesmo tempo em
que protege seus ativos de informacao e seus negocios.
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10. Da Protecido de Dados Pessoais

« Disponibilidade: Os dados pessoais estardo disponiveis para acesso e utilizagéo
pelos colaboradores autorizados, sempre que necessario para 0 cumprimento das
finalidades para as quais foram coletados.

e Integridade: Os dados pessoais serdao mantidos integros, completos e atualizados,
garantindo sua exatidao e confiabilidade.

o Confidencialidade: Os dados pessoais serdo protegidos contra 0 acesso nao
autorizado, uso indevido, divulgacéo, alteracdo ou destruicdo, garantindo a
privacidade dos titulares dos dados.

Para garantir a protecao dos dados pessoais, a Pirelli adotara as seguintes medidas:

o« Mapeamento dos dados pessoais: A Pirelli realizard um mapeamento completo
dos dados pessoais que coleta e trata, identificando a origem, a finalidade, a base
legal e os responsaveis pelo tratamento de cada dado.

o Consentimento do titular: A Pirelli solicitara o consentimento do titular dos dados
pessoais para o tratamento de seus dados, informando de forma clara e transparente
sobre a finalidade do tratamento, os direitos do titular e a possibilidade de revogar o
consentimento a qualquer momento.

« Medidas de seguranca: A Pirelli implementar4 medidas de seguranca técnicas e
administrativas adequadas para proteger os dados pessoais contra 0 acesso hao
autorizado, uso indevido, divulgacéo, alteracao ou destruigcéo.

e Treinamento dos colaboradores: A Pirelli promovera o treinamento dos
colaboradores sobre a LGPD e as boas préticas de protecdo de dados pessoais,
conscientizando-os sobre a importancia da privacidade e da seguranca das
informacdes.

e Canal de comunicacao: A Pirelli disponibilizara um canal de comunicacao para que
os titulares dos dados possam exercer seus direitos, COmo 0 acesso, a corre¢ao, a
portabilidade e a exclusdo de seus dados.

o Revisdo periddica: A Pirelli revisara periodicamente suas politicas e procedimentos
de protecdo de dados pessoais, adaptando-os as mudancas na legislacao e as
novas tecnologias.

PSI Pirelli 2025-2026 Péagina 23 de 26



Fseii: PSI - Politica de Seguranca da Informacgao

11. Das Disposicdes Finais

O descumprimento da Politica de Seguranca da Informacé&o (PSI) e das Normas de
Seguranca da Informacéo da Pirelli, por parte de qualquer colaborador, prestador de
servico, estagiario ou afins, acarretard em sancdes disciplinares. As penalidades seréo
aplicadas de acordo com a gravidade da infracdo e poderao variar desde uma adverténcia
verbal ou escrita até a demisséo por justa causa, conforme previsto na legislacao
trabalhista e nas normas internas da empresa.

A Pirelli se reserva o direito de revisar e atualizar a PSI e as Normas de Seguranca da
Informacéo periodicamente, a fim de garantir sua adequacao as novas tecnologias,
ameacas e legislacdes. As alteracdes serdo comunicadas aos colaboradores por meio dos
canais de comunicacao internos da empresa.
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12. Documentos Relacionados

Documentos administrativos:

« Norma de Acesso Remoto: Define as regras e procedimentos para 0 acesso
remoto aos sistemas e informacdes da empresa, garantindo a seguranca e a
privacidade dos dados.

« Normade Acesso e Uso do Correio Eletrénico: Estabelece as diretrizes para o
uso seguro e adequado do correio eletronico corporativo, incluindo regras para o
envio e recebimento de mensagens, anexos e informacdes confidenciais.

« Norma de Gestdo de Usuérios e Direitos de Acesso a Sistemas: Define os
processos para a criacdo, gerenciamento e desativacao de contas de usuarios, bem
como a atribuicdo de permissdes de acesso aos sistemas e informacoes da
empresa.

« Norma de Monitoramento de Ativos: Estabelece os procedimentos para o
monitoramento dos ativos de informac&o da empresa, incluindo computadores,
dispositivos moveis, redes, sistemas e aplicativos, a fim de identificar e prevenir
atividades suspeitas ou ndo autorizadas.

« Normade Uso e Acesso a Internet e as Redes Sociais: Define as regras e
diretrizes para o uso da internet e das redes sociais pelos colaboradores da
empresa, visando garantir a seguranca das informacgdes e a protecdo da imagem da
empresa.

« Normade Uso de Ativos: Estabelece as regras para o uso adequado dos ativos de
informacéo da empresa, como computadores, dispositivos méveis, softwares e
dados, a fim de garantir sua integridade, confidencialidade e disponibilidade.

« Norma de Uso de Dispositivos Moveis: Define as regras e procedimentos para o
uso seguro de dispositivos moveis corporativos e pessoais, incluindo smartphones,
tablets e laptops, para acessar os sistemas e informacfes da empresa.

« Norma de Gestédo de cOpias de Seguranca (Backup): Estabelece os
procedimentos para a realizacdo de backups periddicos dos dados e informacgdes da
empresa, garantindo a recuperacao em caso de perda, roubo ou desastre.

« Norma de Gestao do Datacenter: Define as regras e procedimentos para a gestao
do datacenter da empresa, garantindo a seguranca fisica e légica dos equipamentos
e informacdes armazenados.

Outras Politicas:

e Politica de Midias Sociais da Pirelli: Estabelece as diretrizes para o uso das
midias sociais pelos colaboradores da empresa, visando proteger a imagem da
empresa e evitar a divulgacéo de informacdes confidenciais.

o Politica de Privacidade da Pirelli: Define como a empresa coleta, utiliza, armazena
e protege os dados pessoais de seus clientes, colaboradores e parceiros, em
conformidade com a LGPD.

e Politica de Cookies da Pirelli: Informa sobre o uso de cookies no site da empresa,
explicando sua finalidade e como o usuario pode gerenciar suas preferéncias.

e Politica de Seguranca da Informacéao Educacional: Define as diretrizes para a
seguranca da informacédo em ambientes educacionais, como escolas e
universidades, que utilizam os produtos e servi¢cos da Pirelli.
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PSI - Politica de Seguranca da Informacao

e Cdbdigo de Conduta da Pirelli: Estabelece os principios éticos e as normas de
conduta que devem ser seguidos por todos os colaboradores da empresa em suas
atividades profissionais.
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